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1 GiRi$
1.1 Amag

isbu Kisisel Veri Saklama ve imha Politikasi (“Politika”), 6698 Sayili Kisisel Verilerin Korunmasi Kanunu
(“KVKK” ya da “Kanun”) ve Kanun’un ikincil diizenlemesini teskil eden 28 Ekim 2017 tarihli Resmi
Gazete’de yayimlanarak yururlige giren Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yénetmelik (“Yonetmelik”) uyarinca yukimlultklerimizi yerine getirmek ve veri
sahiplerini kisisel verilerinizin islendikleri amag igin gerekli olan azami saklama stresinin belirlenmesi
esaslar ile silme, yok etme ve anonim hale getirme suregleri hakkinda bilgilendirmek amaciyla veri
sorumlusu sifatiyla IAS Bilgi islem Danismanlik San ve Tic. A.S. (“IAS” veya “Sirket”) tarafindan

hazirlanmistir.

Sirketimiz, kisisel verileri islendikleri amag igin gerekli olan sire ve ilgili faaliyetin tabi oldugu yasal
mevzuatta dngdrilen minimum sdrelere uygun olarak muhafaza etmektedir. Bu kapsamda, Sirketimiz
oncelikle ilgili mevzuatta kisisel verilerin saklanmasi igin bir slire 6ngdérultp éngérilmedigini tespit
etmekte, bir sire belirlenmisse bu slireye uygun davranmaktadir. Yasal bir stire mevcut dedil ise kigisel
veriler iglendikleri amag igin gerekli olan sure kadar saklanmaktadir. Kisisel veriler belirlenen saklama
surelerinin sonunda periyodik imha slrelerine veya veri sahibi bagvurusuna uygun olarak ve belirlenen

imha yontemleri (silme ve/veya yok etme ve/veya anonimlestirme) ile imha edilmektedir.
1.2 Kapsam

Bu Politika kapsaminda, herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik veya otomatik
olmayan yollarla islenen gercek kisiler olarak musteriler, miugteri adaylari, ¢alisan adaylari, ¢alisanlar,
stajyerler, tedarikgiler, IAS Business Academy egitimleri katilimcilari, sirket yetkilileri, ziyaretgiler, is
ortaklari, is birligi icinde olunan kisi ve sirketlerin ¢alisanlari, pay sahipleri, yetkilileri ve Gguncu kisiler
bulunmaktadir. Politika, Sirketimizce yoénetilen, tim kisisel verilerin islenmesi ve korunmasina yonelik

yurdtilen faaliyetlerde uygulanmaktadir.

2 TANIMLAR VE KISALTMALAR

Belirli bir konuya iligkin, bilgilendiriimeye dayanan ve 6zglr iradeyle agiklanan

Agtk Riza rizadir.

Hazirlayan

_ L . Gobzden Gegiren Onaylayan
Kalite Yonetim Sistemleri o L L
Kalite Sistemleri Yoneticisi Genel Mudur

Uzmani




Industrial
Application
Software

Ias

1S PO 02
:23.11.2022
: 00.00.0000
: 00

:3/18

Dokuman No
Yayin Tarihi
Revizyon Tarihi
Rev. No

Sayfa

KiSISEL VERILERI
SAKLAMA VE IMHA
POLITIKASI

Aydinlatma
Yukumlalugi

Kisisel verilerin elde edilmesi sirasinda veri sorumlusu veya yetkilendirdigi
kisi, ilgili kigilere; veri sorumlusunun ve varsa temsilcisinin kimligi, kisisel
verilerin hangi amacla islenecedi, islenen kigisel verilerin kimlere ve hangi
amagcla aktarilabilecegi, kisisel veri toplamanin yontemi ve hukuki sebebi,
Kanun'un 11 inci maddesinde sayilan diger haklari, konusunda bilgi
vermektir.

Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
sorumlu olan kisi ya da birim hari¢ olmak tzere veri sorumlusu organizasyonu

ilgili Kull o . o . . <
grii Ruflaniet icerisinde veya veri sorumlusundan aldigi yetki ve talimat dogrultusunda
kisisel verileri isleyen kisilerdir.
imha Kigisel verilerin silinmesi, yok edilmesi veya anonim hale getiriimesidir.

Kanun veya KVKK

6698 Sayil Kisisel Verilerin Korunmasi Kanunu'dur.

Kayit Ortami

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin
bulundugu her tarlt ortamdir.

Kigisel Veri

Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tarll bilgidir.

Kisisel Verilerin
islenmesi

Kigisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistiriimesi,
yeniden dizenlenmesi, aciklanmasi, aktariimasi, devralinmasi, elde edilebilir
hale getirilmesi, siniflandirilmasi ya da kullaniimasinin engellenmesi gibi
veriler Gzerinde gergeklestirilen her tarll islemdir.

Kigisel Verilerin
Anonim Hale
Getirilmesi

Kisisel verilerin, bagka verilerle eslestirilerek dahi higbir surette kimligi belirli
veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek héle getiriimesidir.

Kisisel Verilerin
Silinmesi

Kisisel verilerin silinmesi; kisisel verilerin ilgili Kullanicilar igin higbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilmesidir.

Kigisel Verilerin Yok
Edilmesi

Kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri getirilemez
ve tekrar kullanilamaz hale getirilmesi islemidir.

Kurul

Kisisel Verileri Koruma Kurulu’dur.
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Kisilerin irki, etnik kdkeni, siyasi duslncesi, felsefi inanci, dini, mezhebi veya
Ozel Nitelikli Kisisel | diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika uyeligi, saglidr,
Veri cinsel hayati, ceza mahkamiyeti ve guvenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileridir.

Kanun’da yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmasi durumunda kisisel verileri saklama ve imha politikasinda belirtilen
ve tekrar eden araliklarla re’sen gerceklestirilecek silme, yok etme veya
anonim hale getirme islemidir.

Periyodik imha

Veri Sahibi/ ilgili Kisi | Kisisel verisi islenen gercek kisidir.

Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina kigisel

VeriIsleyen verileri isleyen gercek veya tuzel kisidir.
Kisisel verilerin igsleme amaglarini ve vasitalarini belirleyen, veri kayit
Veri Sorumlusu sisteminin kurulmasindan ve yénetiimesinden sorumlu olan gercek veya tizel
kisidir.
28 Ekim 2017 tarihinde Resmi Gazete’'de yayimlanan Kisisel Verilerin
. . Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik

Yonetmelik'tir.

3 SORUMLULUK VE GOREV DAGILIMLARI

Sirket’in tim birimleri ve ¢alisanlari, sorumlu birimlerce Politika kapsaminda alinmakta olan teknik ve
idari tedbirlerin geregi gibi uygulanmasi, birim ¢alisanlarinin egitimi ve farkindaliginin arttirilmasi,
izlenmesi ve surekli denetimi ile kisisel verilerin hukuka aykiri olarak islenmesinin énlenmesi, kisisel
verilere hukuka aykiri olarak erisilmesinin énlenmesi ve kisisel verilerin hukuka uygun saklanmasinin
saglanmasi amaciyla kisisel veri islenen tum ortamlarda veri gtvenligini saglamaya yonelik teknik ve
idari tedbirlerin alinmasi konularinda sorumlu birimlere aktif olarak destek verir.

Kigisel verilerin saklama ve imha sureglerinde gorev alanlarin unvanlari, birimleri ve gorev tanimlarina ait

dagihm Tablo 1'de verilmigtir.
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Birim

GOREV

SORUMLULUK

insan Kaynaklari Birimi

Kisisel veri saklama ve imha

politikasi uygulama sorumlusu

Gorevi dahilinde olan sureglerin
saklama siresine uygunlugunun
saglanmasi ile periyodik imha

suresi uyarinca kisisel veri imha

surecinin yonetimi

Sistem Destek Birimi

Kisisel veri saklama ve imha

politikasi uygulama sorumlusu

Gorevi dahilinde olan sureglerin
saklama siresine uygunlugunun
saglanmasi ile periyodik imha

siresi uyarinca kigisel veri imha

surecinin yonetimi

Muhasebe & Finans Birimi

Kisisel veri saklama ve imha

politikasi saklama sorumlusu

Gorevi dahilinde olan sureglerin
saklama suresine uygunlugunun
saglanmasi ile periyodik imha

suresi uyarinca kisisel veri imha

surecinin yonetimi

Satis Birimi

Kisisel veri saklama ve imha

politikasi saklama sorumlusu

Gorevi dahilinde olan sureglerin
saklama slresine uygunlugunun
saglanmasi ile periyodik imha

suresi uyarinca kigisel veri imha

surecinin yonetimi

idari isler ve Satin alma Birimi

Kisisel veri saklama ve imha

politikasi saklama sorumlusu

Gorevi dahilinde olan sureglerin
saklama suresine uygunlugunun
saglanmasi ile periyodik imha

suresi uyarinca kisisel veri imha

surecinin yonetimi

Pazarlama Birimi

Kisisel veri saklama ve imha

politikasi saklama sorumlusu

Gorevi dahilinde olan sureglerin
saklama suresine uygunlugunun
saglanmasi ile periyodik imha

suresi uyarinca kisisel veri imha

surecinin yonetimi
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IBA Birimi

Kisisel veri saklama ve imha

politikasi saklama sorumlusu

Gorevi dahilinde olan sureglerin
saklama suresine uygunlugunun
saglanmasi ile periyodik imha

suresi uyarinca kisisel veri imha

surecinin yonetimi

Danigsmanlik Birimi

Kisisel veri saklama ve imha

politikasi saklama sorumlusu

Gorevi dahilinde olan sureglerin
saklama siresine uygunlugunun
saglanmasi ile periyodik imha

siresi uyarinca kigisel veri imha

sdrecinin yonetimi

Proje Yonetim ve KontrolG Birimi

Kisisel veri saklama ve imha

politikasi saklama sorumlusu

Gorevi dahilinde olan sureglerin
saklama suresine uygunlugunun
saglanmasi ile periyodik imha

suresi uyarinca kisisel veri imha

surecinin yonetimi

Kalite YOonetim Sistemleri Birimi

Kisisel veri saklama ve imha

politikasi saklama sorumlusu

Gorevi dahilinde olan sureglerin
saklama suresine uygunlugunun
saglanmasi ile periyodik imha

suresi uyarinca kigisel veri imha

surecinin yonetimi

BGYS-KVKK

Kisisel veri saklama ve imha

politikasi saklama sorumlusu

Gorevi dahilinde olan sureglerin
saklama suresine uygunlugunun
saglanmasi ile periyodik imha

suresi uyarinca kigisel veri imha

surecinin yonetimi

Tablo 1:
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4 KAYIT ORTAMLARI

Sirket tarafindan islenen Kisisel Veriler, asagida yer alan kayit ortamlarinda saklanmaktadir.

Elektronik Ortamlar Fiziksel Ortamlar
Sunucular (Etki alani, yedekleme, e-posta, Veri Kagit (yazili, basili, goérsel ortamlar)
tabani, web) Arsiv Dosyalari

Yazilimlar (Ofis Yazilimlari)

Bilgi glivenligi cihazlari (gtivenlik duvari, antiviris
vb.)

Mobil cihazlar (telefon, tablet vb.)

Sirket Bilgisayarlari (Masaustu, Dizisti)

5 SAKLAMA VE IMHAYA iLISKIN AGIKLAMALAR

Sirket tarafindan; musteriler, musteri adaylari, ¢calisan adaylari, calisanlar, stajyerler, tedarikgiler, IAS
Business Academy egitimleri katilimcilari, sirket yetkilileri, ziyaretciler, is ortaklari, is birligi icinde olunan
kisi ve sirketlerin ¢alisanlari, pay sahipleri, yetkilileri ve Gglncu Kigilere ait Kisisel veriler Kanuna uygun

olarak saklanir ve imha edilir.

Sirket tarafindan toplanan kisisel veriler Kanun’un ilgili maddeleri dogrultusunda hukuka ve dartstlik
kurallarina uygun, dogru ve gerektiginde glincel olacak sekilde, belirli, acik ve mesru amaglar igin
islenmekte, islendikleri amacla baglantili, sinirli ve 8l¢uli olarak kullaniimakta ve ilgili mevzuatta
ongorilen veya islendikleri amag igin gerekli olan ve Sirketge isbu Politika’da belirlenen streler kadar
muhafaza edilmektedir.

Sirket tarafindan islenen kisisel verilere iliskin Veri Sahibi’nden agik riza alinmaktadir. Ancak
Kanun’un 5. Maddesi kapsaminda asagida sayilan hallerde Veri Sahibi'nin agik rizasi olmaksizin kigisel

verinin islenmesi mumkunddr. Bu haller gyle sayiimaktadir:

e Kanunlarda agik¢a dngortlmesi,
e Fiili imkansizlik nedeniyle nizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kiginin kendisinin ya da bir bagkasinin hayati veya beden butunlagunin

korunmasi igin zorunlu olmasi,
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e Bir sdzlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin
taraflarina ait kigisel verilerin islenmesinin gerekli olmasi,

e Veri sorumlusunun hukuki yikimluligunu yerine getirebilmesi igin zorunlu olmasi,

e llgili kisinin kendisi tarafindan alenilestiriimis olmasi,

e Bir hakkin tesisi, kullaniimasi veya korunmasi i¢in veri igslemenin zorunlu olmasi,

e llgili kisinin temel hak ve 6zgirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru

menfaatleri igin veri islenmesinin zorunlu olmasi hali.

5.1 Saklamayi Gerektiren Hukuki Sebepler

Sirket faaliyetleri cercevesinde islenen kisisel veriler, ilgili mevzuatta 6ngorilen sire kadar muhafaza

edilir. Bu kapsamda kisisel veriler.

o 6698 sayll Kisisel Verilerin Korunmasi Kanunu,

e 4857 Sayili is Kanunu,

e 6361 saylli is Saghg ve Givenligi Kanunu,

o 5510 Sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,

e 6098 sayil Turk Borglar Kanunu,

e 6563 Sayili Elektronik Ticaretin Dlizenlenmesi Hakkinda Kanun,

e 6102 sayil Turk Ticaret Kanunu,

e 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun,

e 6502 sayil Tuketicinin Korunmasi Hakkinda Kanun,

e 6183 sayilil Amme Alacaklarinin Tahsili Kanunu

o 4632 Bireysel Emeklilik Tasarruf ve Yatirim Sistemi Kanunu,

e 213 sayili Vergi Usul Kanunu,

e 27579 sayil Sosyal Sigorta islemleri Yénetmeligi,

e 29417 Sayili Ticari iletisim ve Ticari Elektronik iletiler Hakkinda Yénetmelik,

e 29029 Sayili Resmi Gazetede Yayinlanan Satig Sonrasi Hizmetler Yonetmelidi,

e Bu kanunlar uyarinca yururlukte olan diger ikincil duzenlemeler

cercevesinde 6ngdrilen saklama streleri kadar saklanmaktadir.
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5.2 Saklamayi Gerektiren isleme Amaglari

Sirket, faaliyetleri gcergevesinde islemekte oldugu kisisel verileri asagidaki amaclar dogrultusunda saklar.

o Sirketin mevzuattan kaynaklanan ytkumliltkleri yerine getirmesi,

o Sirketin is saghgi ve guvenligine iligskin gerekli ve yeterli 6nlemleri alabilmesi,

o Sirket faaliyetlerinin hukuka ve faaliyet konusuna iliskin mevzuat ve ictihat hikiimlerine uygun
olarak yurutilmesi,

o Sirketin taraf oldugu sdzlesmelerin mevcut hukuk kurallari ¢gergevesinde, amacina uygun,
eksiksiz ve dogru olarak akdedilmesi,

o Verileri kaydedilen kigiler ile dogru iletigsimin saglanabilmesi,

o Sirketin finans, muhasebe ve hukuk islerinin ve denetimlerinin yuratiimesi,

o Gerekli hallerde, kanun tarafindan yetkili kilnmis makam, mercii ve kurumlar tarafindan talep
edilen bilgilerin paylasiimasi ve/veya kanun hikimleri uyarinca Sirketin bildirim yapma
yukimlulagunin bulundugu hallerde dogru bilgilendirmenin yapilabilmesi,

o Sirketin insan kaynaklari streglerinin ve yonetim faaliyetlerinin yUratilmesi,

o Sirketin ticari faaliyetlerinden ve Sirket igi personel, ortak, yonetim kurulu Gyeleri arasinda
dogabilecek her turli uyusmazliga iliskin delil olarak kullanilabilmesi,

o Kurumsal iletisimi saglamak ve Sirket'in pazarlama faaliyetlerinin yuratulmesi,

o Sirket guvenligini saglamak,

e Yasal raporlamalar yapmak,

e imzalanan sézlesmeler ve protokoller neticesinde is ve islemleri ifa edebilmek,

o Cagr merkezi slreclerini ydnetmek.

5.3 imhayi Gerektiren Sebepler

Sirket, asagidaki hallerin varhigi halinde isledigi kisisel verileri yok etmektedir. Bu haller sdyle
siralanabilir.

e Islenmesine esas teskil eden ilgili mevzuat hilkiimlerinin degistiriimesi veya ilgasi,

e Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

o Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin agik

rizasini geri almasi,
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e Kanunun 11 inci maddesi geregi ilgili kisinin haklari gergevesinde kisisel verilerinin silinmesi ve
yok edilmesine iligkin yaptigi bagvurunun Sirket tarafindan kabul edilmesi,

o Sirket'in, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale getiriimesi
talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz bulmasi veya Kanunda
ongorilen sure icinde cevap vermemesi hallerinde; ilgili kisinin Kurum’a sikayette bulunmasi ve
bu talebin Kurum tarafindan uygun bulunmasi,

¢ Kisisel verilerin saklanmasini gerektiren azami slirenin gecmis olmasi ve kisisel verileri daha

uzun sure saklamayi hakli kilacak herhangi bir sartin mevcut olmamasi.

6 TEKNIK VE iDARI TEDBIRLER

Kisisel verilerin guvenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi ve erigilmesinin
onlenmesi ile kigisel verilerin hukuka uygun olarak imha edilmesi i¢in Kanun’un 12. maddesiyle Kanunun
6. maddesi dorduncu fikrasi geredi 6zel nitelikli kisisel veriler igin Kurul tarafindan belirlenerek ilan edilen

yeterli 6nlemler ¢ercevesinde, Sirket tarafindan asagida sayilan teknik ve idari tedbirler alinmaktadir.

6.1 Teknik Tedbirler

o Mevcut sistemler kapsaminda gerekli i¢ kontroller yapilir.

e Duzenli olarak ve ihtiya¢ olustugunda sizma testi yaptirarak sistem zafiyetlerinin kontrolini
saglar varsa bilisim sistemlerine yénelik risk, tehdit, zafiyet ve agikliklari ortaya ¢ikararak gerekli
onlemleri alir.

o Bilgi glvenligi olay yonetimi ile gergek zamanli yapilan analizler sonucunda biligim sistemlerinin
surekliligini etkileyecek riskler ve tehditler surekli olarak izlenir.

o Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erigsim ve yetki matrisi ile guvenlik
politikalari aracilidi ile yapilmaktadir.

e Sirketin bilisim sistemleri techizati, yazilim ve verilerin fiziksel guvenligdi igin gerekli 6nlemler
alinmaktadir.

e Cevresel tehditlere kargi bilisim sistemleri glivenliginin saglanmasi igin, donanimsal (sistem
odasina sadece yetkili personelin girisini saglayan erisim kontrol sistemi, yerel alan agini
olusturan kenar anahtarlarin fiziksel glvenliginin saglanmasi, yangin séndurme sistemi,
iklimlendirme sistemi vb.) ve yazilimsal (glvenlik duvarlari, atak énleme sistemleri, ag erisim

kontrolu, zararli yazilimlari engelleyen sistemler vb.) énlemler alinir.
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o Kisisel verilerin hukuka aykiri islenmesini dnlemeye yonelik riskler belirlenir, bu risklere uygun
teknik tedbirlerin alinmasi saglanir ve alinan tedbirlere yonelik teknik kontroller yapilir.

¢ Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak uygunsuz erigimler
veya erisim denemeleri kontrol altinda tutulur.

¢ Silinen kisisel verilerin ilgili kullanicilar igin erisilemez ve tekrar kullanilamaz olmasi igin gerekli
tedbirleri alinir.

o Kisisel verilerin hukuka aykiri olarak baskalari tarafindan elde edilmesi halinde bu durumu ilgili
kisiye ve Kurula bildirmek icin Kurum tarafindan IS FR 03 Bilgi Guvenligi ihlal Olayi Bildirim
Formu ile kayit altina alinir. Hukuk Birimi strece dahil edilir.

e Guvenlik agiklari takip edilerek uygun guvenlik yamalari yiklenmekte ve bilgi sistemleri gtincel
halde tutulmaktadir.

o Kisisel verilerin islendigi elektronik ortamlarda glgli parolalar kullaniimaktadir.

o Kisisel verilerin iglendigi elektronik ortamlarda guvenli kayit tutma (loglama) sistemleri
kullaniimaktadir.

o Kisisel verilerin guvenli olarak saklanmasini saglayan veri yedekleme programlari
kullaniimaktadir.

o Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim, erisim prensiplerine
gore sinirlandiriimaktadir.

o Sirket internet sayfasina erisimde guvenli protokol (HTTPS) kullanilarak SHA 256 Bit RSA

algoritmasiyla sifrelenmektedir.
6.2 Idari Tedbirler

e Saklanan kigisel verilere Sirket i¢i erigsimi is tanimi geregi erismesi gerekli personel ile
sinirlandirir. Bu personel ile Sirket arasinda verilerin gtivenligine iligkin gerekli s6zlesme ve
protokoller diizenlenir.

o Kisisel verilerin islenmesi hakkinda bilgili ve deneyimli personel istihdam edilir ve personele
kisisel verilerin korunmasi1 mevzuati ve bilgi givenligi kapsaminda gerekli egitimler verilir.

e Gulvenlik politika ve prosedurlerine uymayan g¢alisanlara yénelik uygulanacak disiplin proseduri

hazirlanmistir.
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o Sirket icerisinde Kanun hikumlerinin uygulanmasini saglamak amaciyla ISO 27001 denetimi ile
birlikte periyodik denetimler yapilir veya yaptirilir. Denetimler sonucunda ortaya ¢ikan gizlilik ve
guvenlik zafiyetleri giderilir.

o Kisisel veri isleme envanteri hazirlanmistir.

Kanunu’nun 6. maddesinde, hukuka aykiri olarak islendiginde kisilerin magduriyetine veya ayrimciliga
sebep olma riski tagiyan kisisel veriler “Ozel Nitelikli” olarak belirlenmistir. Bu veriler; irk, etnik kdken,
siyasi dusunce, felsefi inang, din, mezhep veya diger inanclar, kilik ve kiyafet, dernek, vakif ya da
sendika uyeligi, saglik, cinsel hayat, ceza mahkUmiyeti ve guvenlik tedbirleriyle ilgili veriler ile biyometrik
ve genetik verilerdir. Ozel Nitelikli Kisisel Veriler, otomatik ya da otomatik olmayan ydntemler ile s6zl(,
yazil ya da elektronik olarak toplanabilmektedir. Bu veriler, elektronik ve/veya fiziksel ortamlarda

saklanmaktadir.

"Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler" ile
ilgili Kigisel Verileri Koruma Kurulunun 31/01/2018 Tarihli ve 2018/10 Sayili Karari uyarinca, Ozel nitelikli
kisisel verilerin guvenligine yonelik uygulamalar agagidaki sekildedir:
o Ozel nitelikli kisisel veri isleyen personele, veri givenligine iliskin gerekli egitim verilmis,
bilgilendirme yapiimistir.
e Ozel nitelikli kisisel veri isleyen personel ve bu verilerin paylasildigi kisiler ile gizlilik hiikkiimleri
imzalanmistir.
e Ozel nitelikli kigisel verilere erigsimi olan kullanicilarin yetki kapsamlari ve sureleri kendilerine
bildirilmistir.
e Periyodik olarak yetki kontrolleri gerceklestiriimektedir.
o Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri derhal kaldiriimaktadir.
e Ozel nitelikli kigisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik ortamlarda,
verilerin kriptografik yontemler kullanilarak muhafaza edilmektedir. Kriptografik anahtarlar givenli
ve farkli ortamlarda tutulmaktadir. Veriler Uzerinde gergeklestirilen tim hareketler givenli olarak
loglanmaktadir. Gerekli program guncellemeleri duzenli araliklarla kontrol edilmektedir.
e Ozel nitelikli kigisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarda
verilerin bulundugu ortamda yeterli glivenlik 6nlemlerinin (elektrik kagagi, yangin, su baskini,
hirsizlik vb. durumlara kargi) alinmaktadir. Bu ortamlarin fiziksel glvenliginin saglanarak yetkisiz

giris cikiglarin engellenmektedir.
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o Ozel nitelikli kigisel veriler, verilerin e-posta yoluyla aktariimasi gerekiyorsa sifreli olarak kurumsal
e-posta adresiyle veya Kayitll Elektronik Posta (KEP) hesabi kullanilarak aktariimaktadir. Veriler,
tasinabilir bellek, CD, DVD gibi ortamlar yoluyla aktarildiginda kriptografik yontemlerle
sifrelendiriimektedir.

e Ozel nitelikli kisisel veriler kagit ortami yoluyla aktarildiginda, evrakin calinmasi, kaybolmasi ya
da yetkisiz kisiler tarafindan goértlmesi gibi risklere karsi gerekli dnlemlerin alinmaktadir ve evrak

“gizlilik dereceli belgeler” formatinda gonderilmektedir.

7 KiSISEL VERILERi IMHA TEKNIKLERI

ilgili mevzuatta dngdriilen siire ya da islendikleri amag igin gerekli olan saklama siresinin sonunda
kisisel veriler, Sirket tarafindan re’sen veya ilgili kisinin basvurusu Utzerine yine ilgili mevzuat hikimlerine

uygun olarak asagida belirtilen tekniklerle imha edilir.
7.1 Kigisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar igin higbir sekilde erisilemez ve tekrar
kullanilamaz hale getiriimesi islemidir. Kigisel verilerin kayit ortamlarina gére silme yéntemleri asagida

belirtilmistir:

o Bulut sisteminde yer alan kisisel veriler, geri getirme yetkisi olmaksizin silme komutu verilerek
silinir.

e Merkezi sunucuda yer alan ofis dosyalarinda yer alan kisisel veriler, igletim sistemindeki silme
komutu ile ya da dosyanin bulundugu dizin tzerinde erigim haklarinin kaldiriimasi suretiyle silinir.

e Tasinabilir medyada bulunan kisisel veriler sifreli olarak saklanir ve uygun yazilimlar kullanilarak
silinir. Kisisel verilerin veri tabanlarinda bulunmasi halinde ilgili satirlar veri tabani komutlari ile
silinir.

7.2 Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kigisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri
getirilemez ve tekrar kullaniimaz hale getiriimesi islemidir. Kisisel verilerin kayit ortamlarina gore yok

etme ydntemleri asagida belirtilmigtir:
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e Yerel sistemler Uzerinde yer kigisel veriler de-manyetize etme, Uzerine yazma ya da fiziksel yok
etme yontemlerinden biri ile yok edilir.

e Ag cihazlari (igindeki saklama ortamlari sabittir. Urlinler, cogu zaman silme komutuna sahiptir
ama yok etme 6zelligi bulunmamaktadir. De-manyetize etme, fiziksel yok etme ya da Uzerine
yazma yontemlerinden bir ya da birkagi kullaniimak suretiyle yok edilir.

o Flash tabanli ATA (SATA, PATA vb.), SCSI (SCSI Express vb.) ara ylztine sahip olanlari,
destekleniyorsa komutunu kullanmak, desteklenmiyorsa Ureticinin dnerdigi yok etme yéntemini
kullanmak ya da de-manyetize etme, fiziksel yok etme ya da l(izerine yazma yéntemlerinden bir
ya da birkagi kullanilmak suretiyle yok edilir.

¢ Manyetik disk gibi Gnitelerde, yer alan veriler gok gui¢cli manyetik ortamlara maruz birakip de-
manyetize ederek ya da yakma, eritme gibi fiziksel yok etme yontemleriyle yok edilmesi gerekir.

o Optik diskler, yakma, kiiglk parcalara ayirma, eritme gibi fiziksel yok etme ydntemleriyle yok
edilir.

o Kagit ortaminda bulunan kisisel veriler, kalici ve fiziksel olarak ortam Uzerine yazili oldugundan
ana ortamin yok edilmesi gerekir. Bu islem gercgeklestirilirken ortami kagit imha veya kirpma
makinalari ile anlasilmaz boyutta, mumkinse yatay ve dikey olarak, geri birlestirilemeyecek
sekilde kuguk pargalara bolunar.

¢ QOrijinal kagit formattan, tarama yoluyla elektronik ortama aktarilan kisisel verilerin ise
bulunduklari elektronik ortama gore de-manyetize etme, fiziksel yok etme ya da lzerine yazma
yontemlerinden bir ya da birkagi kullaniimak suretiyle yok edilir.

e Bulut Ortaminda yer alan kisisel veriler, kisisel verilerin depolanmasi ve kullanimi sirasinda,
kriptografik yontemlerle sifrelenmesi ve kigisel veriler igcin mimkuin olan yerlerde, ézellikle hizmet
alinan her bir bulut ¢6zUmu i¢in ayri ayri sifreleme anahtarlari kullanilir. Bulut bilisim hizmet
iliskisi sona erdiginde kisisel verileri kullanilir hale getirmek igin gerekli sifreleme anahtarlarinin

tum kopyalarinin yok edilir.

7.3 Kigisel Verilerin Anonimlestiriimesi

Kisisel verilerin anonim hale getirilmesi, kigisel verilerin bagka verilerle eslestirilse dahi higbir

surette kimligi belirli veya belirlenebilir bir gercek kisiyle iligkilendirilemeyecek hale getiriimesidir.

Kisisel verilerin anonim hale getirilmis olmasi igin; kisisel verilerin, veri sorumlusu veya tGguncl

kisiler tarafindan geri déndurtlmesi ve/veya verilerin baska verilerle eglestiriimesi gibi kayit ortami ve
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uygulamasiyla gerceklestirilir.

8 SAKLAMA VE iMHA SURELERI

Sirket tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;

veri bazinda saklama suireleri Kisisel Veri isleme Envanterinde;

tarafindan glncellemeler yapilir.

Veri kategorileri bazinda saklama siireleri VERBIS’e kayitta;

islemi varlik sahibi ilgili birim tarafindan yerine getirilir.

Sireclere bagli olarak gerceklestirilen faaliyetler kapsamindaki tim kisisel verilerle ilgili kisisel

Siireg bazinda saklama siireleri ise Kisisel Veri Saklama ve imha Politikasi’nda yer alir.

S6z konusu saklama sireleri Gzerinde, gerekmesi halinde Kalite Yonetim Sistemleri Departmani

Saklama sureleri sona eren kigisel veriler icin re’sen silme, yok etme veya anonim hale getirme

Siire¢

Saklama Siiresi

imha Siiresi

is Kanunu kapsaminda saklanilan veriler
(6rn. Performans kayitlari, 6zIUk
dosyasina iligkin bilgiler, mesleki deneyim
bilgisi vs.)

is iliskisinin sona
ermesine muteakip 10 yil

Saklama suresinin bitimini
takiben ilk periyodik imha
slresinde

is saghg! ve glvenligi mevzuat
kapsaminda toplanan veriler (6zlik
dosyasina iligkin bilgiler, saglik raporlari,
Ozel saglk sigortasina iligkin bilgiler,
bordro islemleri vs.)

is iliskisinin sona ermesine
muteakip 10 yil

Saklama siresinin bitimini
takiben ilk periyodik imha
sliresinde

SGK mevzuati kapsaminda tutulan veriler

is iliskisinin sona ermesine
muteakip 15 yil

Saklama siresinin bitimini
takiben ilk periyodik imha
sliresinde

is kazasi/meslek hastaligina iligkin bir
talepte/davada kullanilabilecek
dokimanlar

s iliskisinin sona ermesine
muteakip 10 yil

Saklama siresinin bitimini
takiben ilk periyodik imha
sliresinde

Sair ilgili mevzuat geregi toplanan veriler

ilgili mevzuatta éngorilen siire
kadar

Saklama siresinin bitimini
takiben ilk periyodik imha
sliresinde
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Sire¢

Saklama Siiresi

imha Siiresi

ilgili kisisel verinin Tirk Ceza Kanunu
veya sair ceza hikmi getiren mevzuat
kapsaminda bir suga konu olmasi

Dava zaman asimi
muddetince/Hukuki iliski sona
erdikten sonra 10 yil

Saklama suresinin bitimini
takiben ilk periyodik imha
siliresinde

Zimmet Formu

is iliskisinin sona ermesinden
itibaren 10 yil

Saklama siresinin bitimini
takiben ilk periyodik imha
slresinde

Tedarikgi verileri

Sozlesme devam ettigi
muiddetce

Saklama suresinin bitimini
takiben ilk periyodik imha
siliresinde

Sirket ortagi/ yonetim kurulu Uyelerine
iliskin veriler

Gorevleri devam ettigi
muiddetce

Saklama siresinin bitimini
takiben ilk periyodik imha
slresinde

Sozlesmelerin hazirlanmasi ve
imzalanmasi

Sozlesmenin sona ermesini
takiben 10 yil

Saklama siresinin bitimini
takiben ilk periyodik imha
slresinde

Sirket iletisim Faaliyetlerinin icrasi

Faaliyetin sona ermesini

Saklama siresinin bitimini
takiben ilk periyodik imha

takiben 10 yil suresinde
Saklama suresinin bitimini
Kamera Kayitlari 30 giin takiben ilk periyodik imha

slresinde

Cerez ve Log Kayitlari

6 ay - En fazla 2 yil

Saklama suresinin bitimini
takiben ilk periyodik imha
sliresinde

Cevrimigi Ziyaretgilere iligkin Trafik
Bilgileri

2 yil

Saklama suresinin bitimini
takiben ilk periyodik imha
sUresinde

IBA Egitim Katihmcilarinin Kaydi

Etkinligin sona ermesini takiben
2 yil

Saklama siresinin bitimini
takiben ilk periyodik imha
sUresinde

SLA Raporlari

2 yil

Saklama suresinin bitimini
takiben ilk periyodik imha
stresinde

Pazarlama Bilgileri

Musteri iligkisinin sona ermesini
takiben 10 yil

Saklama suresinin bitimini
takiben ilk periyodik imha

stresinde
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Sire¢ Saklama Siresi imha Siiresi

Saklama suresinin bitimini
Hukuki iliski sona erdikten takiben ilk periyodik imha

Finans Bilgileri sonra 10 yil sliresinde

_ _ Saklama suresinin bitimini
Ziyaretci Internet Giriglerine lligkin Etkinligin sona ermesinden takiben ilk periyodik imha
Aydinlatma Metni itibaren 2 yil suresinde

isbu Kisisel Veri Saklama ve imha Politikas! igerisinde mevzuat degisiklikleri, giincel igtihat

hiukumleri ile yargi kararlarindaki yenilikler ve sair sebeplerden dolayi degisiklik yapilabilecektir.
9 PERIiYODIiK iMHA SURESI

Yonetmeligin 11 inci maddesi geregince Sirket, periyodik imha slresini 6 ay olarak belirlemistir.
10 POLITIKANIN YAYINLANMASI VE SAKLANMASI

Politika, 1slak imzali (basili kagit) ve elektronik ortamda olmak Uzere iki farkli ortamda yayimlanir,
internet sayfasinda kamuya aciklanir. IAS Personeline e-posta ile duyurusu yapilarak, caniasERP

DOCTO01 Dokiuman Ydénetimi uygulamasinda saklanir.

11 POLITIKANIN GUNCELLENME PERiYODU

Politika, ihtiya¢ duyuldukga gdzden gegirilir ve gerekli olan bdlimler glincellenir.
12 POLITIKANIN YURURLUGU VE YURURLUKTEN KALDIRILMASI

Politika, caniasERP DOCTO01 Dokiman Ydnetimi uygulamasina ylklendikten ve IAS personeline e-posta
ile duyurulduktan sonra yurdrlige girmis kabul edilir. Politika, Sirket’in internet sitesinde yayinlanir.
Yururlukten kaldiriilmasina karar verilmesi halinde, Politika’nin islak imzali eski ntishalari Kalite Yonetim
Sistemleri Departmani tarafindan iptal edilerek (iptal kasesi vurularak veya iptal yazilarak) imzalanir ve

en az 2 yil sure ile Kalite Yonetim Sistemleri Departmani tarafindan saklanir.
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